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Formulario de Aprobacién Curso de Posgrado 2018

Asignatura: Dispositivos moéviles de alta seguridad

Profesor de la asignatura ':
Dr. Ing. Eduardo Gimenez, Investigador asociado del PEDECIBA

Profesor Responsable Local *:Msc. Ing. Maria Eugenia Corti, Profesor Adjunto, Instituto de Computacion

Otros docentes de la Facultad:

Docentes fuera de Facultad:
Dr. Ing. Eduardo Gimenez, Investigador asociado del PEDECIBA
Ing. Daniel Pedraja

Instituto 6 Unidad: Instituto de Computacion
Departamento 6 Area: Seguridad Informatica

Horas Presenciales: 53
(se deberan discriminar las mismas en el item Metodologia de ensefianza)

Créditos: 6
Publico objetivo y Cupos: Profesionales y estudiantes interesados en los temas de seguridad informética y/o en la

programacion de dispositivos méviles como por ejemplo: tarjetas SIM, tarjetas de transporte STM, dispositivos NFC,
etc. No tiene cupo.

Objetivos: La Ultima década ha sido testigo del desarrollo de dos conceptos que han impactado significativamente
en las tecnologias de la informacién: la seguridad informatica y la movilidad. Este curso se focaliza en una
tecnologia que esta en el cruce de esas dos areas tematicas y que se conoce habitualmente bajo el nombre de
tarjetas inteligentes (smart cards). Estos dispositivos se componen de un micro-controlador que brinda capacidad de
calculo (en especial, de calculo criptografico) a un objeto o soporte fisico de pequefio tamafio en el cual va inserto
(una tarjeta plastica, una libreta de papel, un pendrive, un teléfono celular, etc) y que esta sometido a elevados
requerimientos de seguridad. Ejemplos de este tipo de dispositivos son: la tarjeta SIM en un teléfono celular, una
tarjeta de transporte como las utilizadas en el Sistema de Transporte Metropolitano de Montevideo, tarjetas
bancarias con micro-chip conforme al estandar EMV, pasaportes electronicos como los que utilizan los paises de la
Union Europea, etc. El curso introduce al estudiante a las diferentes tecnologias subyacentes a estos dispositivos y
a los estandares industriales internacionales que regulan su implementacion. Al final del curso el estudiante sera
capaz de comprender proyectos que integren la utilizacién de tarjetas inteligentes y de disefiar y desarrollar cédigo
Java destinado a ser embarcado en este tipo de dispositivos.

Conocimientos previos exigidos: Conceptos de Programacion en Java,
Conocimientos previos recomendados: Conocimientos basicos de programacién y arquitectura de sistemas.

Metodologia de ensefanza:
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(comprende una descripcion de las horas dedicadas por el estudiante a la asignatura y su distribucién en horas presenciales -de
clase practica, teorico, laboratorio, consulta, etc.- y no presenciales de trabajo personal del estudiante)

o  Horas clase (teérico): 30
Horas clase (practico):
Horas clase (laboratorio): 15
Horas consulta: 6
Horas evaluacion: 2

o  Subtotal horas presenciales: 53
Horas estudio: 20
e Horas resolucion ejercicios/practicos:17
o Horas proyecto final/monografia: 0

o Total de horas de dedicacion del estudiante: 90

Forma de evaluacion:
El curso se evaluara a partir de:
¢ los laboratorios
¢ unexamen final de 2 hs.

Temario:

Introduccion a los dispositivos moviles de alta seguridad (DMAS)
Principales caracteristicas tecnol6gicas

1

1.1

1.11 Modelo computacional

1.1.2 Formatos (form factors)

1.1.3 Tipos de memorias

114 Terminales de lectura

1.2 Casos de uso: banca, transporte, telecomunicaciones e identificacion
1.3 Formatos y componentes

1.4 Estandares industriales

2 Tecnologia

2.1 Arquitectura interna

2.2 Microcontroladores: principales caracteristicas

2.3 Soportes fisicos del microcontrolador: materiales y formatos
24 Interfaces de comunicacién; ISO7816, ISO 14443 y NFC

3 Ambiente de ejecucién de aplicaciones

3.1 Dispositivos abiertos multiaplicacion: la tecnologia Java Card
3.2 Java Card Runtime Environment:

3.21 Seleccidn de applets

3.2.2 Canales légicos

3.2.3 Objetos Transcientes

3.24 Proteccién de applets: el Java Card Firewall

3.25 Transacciones

3.26 Java Card API

3.3 La maquina virtual Java Card

3.3.1 Restricciones respecto a Java

332 El formato CAP

3.3.3 Bytecodes Java Card

3.34 Bytecode verification y su rol en la arquitectura de seguridad
4 Administracién de dispositivos méviles: la tecnologia GlobalPlatform
41 Componentes de la arquitectura GlobalPlatform

Universidad de la Republica — Facultad de Ingenieria, Comisién Académica de Posgrado/FING
Julio Herrera y Reissig 565, 11300 Montevideo, Uruguay
Tel: (+5982) 711-0544; Fax: (+5982) 711-5446 URL: http://www.fing.edu.uy



Facultad de Ingenieria
Comision Académica de Posgrado

1a avr1ndvd

4.2 Dominios de seguridad

4.3 Canales de comunicacién seguros: los protocolos SCP
4.4 Ciclo de vida del dispositivo y de las aplicaciones

4.5 Privilegios de las aplicaciones

4.6 Administracién delegada

4.7 Administracién OTA (Over the Alr)

5 Aplicaciones

5.1 Aplicaciones de firma electrénica: el estandar ISO
5.2 Aplicaciones de identificacion: el estdndar ICAO 9303
53 Aplicaciones de banca: el estandar EMV

6 Ciclo de vida de un dispositivo mévil de alta seguridad

6.1 Disefio

6.2 Inicializacion y personalizacién

6.3 Mantenimiento

7 Estandares de certificacion de seguridad

71 El estandar ISO 15408 “Common Criteria”

7.2 El estandar FIPS 140-2

Bibliografia:

Chen, Zhiqun. Java Card technology for Smart Cards :architecture programmer's guide

Rankl, Wolfgang. Smart card applications :design models for using and programming smart cards
Rankl, Wolfgang. Smart card Handbook, fourth edition

Jurgensen, Timothy M. Smart cards :the developer's toolkit

Hendry, Mike. Multi-application smart cards :technology and applications

Java Card Platform Specification, v2.2.2, Sun Microsystems.

GlobalPlatform Card Specification v2.1.1, GlobalPlatform Consorcium.
ICAO Document 9303, International Civil Aviation Organization.

Datos del curso

Fecha de inicio y finalizacién: 12 de julio al 30 de agosto
Horario y Salon: Martes, Jueves y Viernes de 18:00 a 21 hs. Salén a confirmar
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